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Pendahuluan
Pemerintah sebagai pelayan publik perlu terus melakukan upaya untuk mendukung penggunaan internet secara positif dan produktif di masyarakat, dan membendung dampak buruk dari penyalahgunaan internet, khususnya pada anak dan remaja. Upaya yang sudah dilakukan salah satunya melalui regulasi (Permen Kominfo No.19/2014 tentang Penanganan Situs Internet Bermuatan Negatif) yang mewajibkan semua Internet Service Providers (ISP) untuk memasang filter konten negatif berbasis nama domain (disebut sistem blacklisting, yang mengacu pada database Trust+). 

Namun, masih ditemukan beberapa kelemahan dari sistem blacklist tersebut, seperti banyak konten negatif yang belum tersaring, termasuk malware atau spam, dan pertumbuhan situs negatif yang sangat cepat. Maka upaya lain tengah dilakukan oleh Kementerian Kominfo untuk mencari instrumen internet aman yang efektif yaitu dengan membangun sistem Whitelist Nusantara.
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Sistem Whitelist Nusantara
Sistem Whitelist Nusantara merupakan sistem berbasis Domain Name System (DNS) yang akan menyimpan database nama domain di dalam jaringan Internet; database berisi situs/website yang direkomendasikan memiliki konten positif untuk diakses. Target pertama program tersebut yaitu institusi pendidikan di tingkat SD, SMP, SMA, dan Pesantren dengan tujuan untuk melindungi para pelajar dari dampak buruk mengakses situs-situs negatif.Hingga Juni 2016, terkumpul data kasar positif list yang berupa daftar domain .id (seperti .sch.id, .ac.id, .mil.id, .go.id) sejumlah 189.949 domain. Basis data ditentukan oleh Forum Panel Whitelist Nusantara yang terdiri dari perwakilan pihak-pihak terkait seperti KemKominfo, Kemendikbud, Kementerian PP&PA, Kementerian Agama, KPAI, PANDI, Nawala Nusantara, dan lain-lain. 

Sistem whitelist tidak dimaksudkan untuk menggantikan sistem blacklist yang sudah diterapkan sebelumnya, namun sebagai pelengkap terhadap kekurangan yang terjadi dan menjadi alternatif pilihan bagi masyarakat.Selain sistem yang dirancang oleh pemerintah, sistem whitelist bentuk lain juga dikembangkan oleh pihak asosiasi (APJII) dan ISP, beberapa ISP bahkan telah mencoba memasarkan produk whitelist kepada masyarakat.
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Mix methods (kuantitatif dan kualitatif)
Theory of Consumer Behaviour &Producer Behaviour
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Demand : 
Supply :
Survei Pengguna Internet
Survei Internet Service Provider
Non-probabilistik Sampling
Online Survey

810 Responden
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SMP/SMK/Pondok Pesantren

- Tenaga pendidik (Kepala sekolah/Guru)


- Peserta didik (Siswa)
Rumah tangga (Memiliki anak remaja)
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9 Kota di Indonesia :
3 Kali Focus Group Discussion

- Jakarta
- Medan
- Perwakilan Responden & ISP

- Bandung
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- Operator Telekomunikasi

- Tangerang Selatan
- Banjarmasin
- Pakar dan Stakeholder
- Surabaya
- Makassar

- Semarang

Tujuan Penelitian

· Mengetahui sikap pengguna internet/masyarakat dan penyelenggara internet/ISP terhadap sistem penyaringan situs negatif di internet (blacklist)
· Mengetahui sikap dan minat serta harapan pengguna internet/masyarakat dan penyelenggara internet/ISP terhadap program/produk penyediaan situs positif di internet (whitelist)

Batasan Penelitian
Penelitian tidak dimaksudkan untuk melakukan evaluasi terhadap program Whitelist yang akan dijalankan oleh Kominfo, tapi untuk menyajikan data dan analisis permintaan (demand), termasuk harapan dan masukan, dari calon pengguna sistem whitelist, serta data penawaran (supply) dari perspektif penyedia jasa internet.
Hasil dan Pembahasan
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Profil penggunaan internet oleh pelajar dan kalangan pendidik/orangtua dewasa ini: 

· Frekuensi penggunaan internet: 58%-78% responden menggunakan internet setiap hari. 

· Perangkat untuk mengakses internet: 85% responden menggunakan gadget (perangkat mobile). 

· Lokasi untuk mengakses internet: 74%-75% responden mengakses internet dimana saja dengan menggunakan smartphone, sementara yang mengakses internet dengan fasilitas internet di sekolah atau berlangganan di rumah jumlahnya sekitar 37%-41%. 

· Aktifitas yang kerap dilakukan di internet: 74%-79% responden mengakui aktifitas terkait penggunaanmedia sosial dan instant messanging menjadi aktifitas yang paling menonjol, diikuti 70%-73% responden yang menjawab browsing. 
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Mayoritas 47%-54% responden setuju bahwa di lingkungan sekolah mereka dan pemakaian dirumah telah menerapkan sistem penyaringan terhadap situs negatif. Filtering yang digunakan umumnya yang disediakan oleh ISP yang dilanggan sekolah (mengacu pada database Trust+). Beberapa sekolah menambah sistem penyaringan tambahan seperti proxy server atau openDNS.
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Berdasarkan pengalamannya, 61%-65% responden merasa sering secara tidak sengaja menemukan konten negatif saat mengakses internet walau sudah menggunakan sistem filter. Ketidaksengajaan mendapati konten negatif sering dijumpai pada iklan (ads) ketika mengakses suatu laman atau dari aplikasi yang berjenis user generated content.

Berdasarkan pendapatnya tentang efektifitas konten filtering yang ada saat ini dalam menyaring konten negatif, lebih banyak 44%-50% murid yang berpendapat setuju, walaupun tidak dominan, sementara pada kalangan pendidik komposisi yang setuju dan tidak setuju terhadap hal tersebut jumlahnya berimbang.
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Sistem whitelist mendapat respon yang baik dari sisi murid dan tenaga pendidik/orangtua.Mayoritas 95%-97% responden berpendapat setuju dan sangat setuju terhadap sistem ini, serta 90%-96% ingin dan sangat ingin menggunakan whitelist.Hal ini selaras dengan respon kebutuhan responden terhadap akses internet yang lebih ketat. Namun demikian, sebagian besar (68%-72%) responden berpendapat bahwa whitelist sebaiknya diberlakukan berdasar permintaan atau kebutuhan pengguna, bukan diberlakukan secara nasional
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Dari sisi ISP, sebagian besar responden setuju bahwa whitelist mempunyai pangsa pasar yang besar, dan setuju untuk menawarkan whitelist kepada pelanggan mereka.

Sebagian besar responden setuju bahwa perusahaannya tertarik dan dapat memproduksi whitelist sendiri, tetapi bila dilihat dari posisi responden di perusahaan, terdapat proporsi yangseimbang pada pemilik usaha antara yang setuju dan tidak setuju untuk memproduksi sistem whitelist sendiri; pemilik usaha tentu lebih memperhatikan cost benefit.
Analisis SWOT

	STRENGTH

· Sistem whitelist lebih ketat, sehingga yang bisa diakses hanya situs yang diyakini positif isinya.

· Sistem whitelist dapat menutup konten negatif yang menempel pada situs positif seperti: iklan atau pop up.
· Terdapat sistem Whitelist Nusantara yang sedang dikembangkan oleh Ditjen Aptika Kominfo sebagai peran pemerintah hadir memberi supply sistem secara gratis.

· Sistem whitelist lainnya juga dikembangkan oleh pihak asosiasi (APJII) dan ISP, beberapa ISP bahkan telah mencoba memasarkan produk whitelist kepada masyarakat misalnya Gmediadan AmalaDNS 

· Perawatan database whitelist dapat dilakukan secara terpusat, terdistribusi (pada masing-masing pengguna oleh administrator), atau kombinasi terpusat dan terdistribusi. 
	WEAKNESS

· Cara kerja tetap berbasis domain, sementara konten negatif dewasa ini lebih banyak disebarkan melalui aplikasi, media sosial dan iklan online. 

· Bagi ISP skala kecil, tidak dapat memproduksi sendiri sistem tersebut (extra cost).

· Bagi beberapa ISP yang sudah berpengalaman menjual produk whitelist, kurang peminat. Sehingga tahap awal implementasi, whitelist belum memiliki nilai jual, harus melalui ‘pemaksaan’. 



	OPPORTUNITY

· Ada kebutuhan yang besar dari masyarakat terhadap sistem penyaringan muatan/isi internet supaya layak konsumsi khususnya bagi anak/remaja.
· Ada dukungan yang besar dari ISP terhadap implementasi whitelist.

· Mendorong penggunaan domain .id sebagai indikator website berkonten positif di Indonesia, dengan catatan registrasi ditertibkan. 

· Didukung dengan sosialisasi manajemen konten internet lainnya seperti  setting menu parental control di aplikasi-aplikasi (contoh di Youtube dan play store android), semua aplikasi dapat diwajibkan memiliki menu tersebut; Penerapan sistem filtering yang sesuai dengan umur pengguna, ketika sudah tertib registrasi kartu prabayar; Pemeringkatan konten dan segmentasinya sebagai referensi bagi masyarakat (seperti pada film). 


	THREATS

· Pengguna sistem merasa terbatasinya aksesinformasi, kreatifitas, dan manfaat dari internet (di tahap awal hanya ditargetkan 250ribu situs). Banyak situs positif yang tidak menggunakan domain .id

· Karena sifatnya pilihan, dikhawatirkan sistem tidaklong lasting dipakai oleh pihak sekolah/pesantren, jika dibandingkan dengan sistem kontrol dan pengamanan internet yang sudah dipasang di sekolah (seperti proxy server, open DNS)

· Belum mengatasi dampak buruk/konten negatif internet dari akses yang dilakukan melalui handphone. 
· Perbedaan persepsi tentang definisi ‘positif’ pada daftar whitelist dan kategori/segmentasi kebutuhan pengguna (paket-paket informasi). 

· Mekanisme updating database whitelist memakan waktu lama, sehingga menghambat pengguna dalam mencari informasi.


Simpulan

· Karena sudah bersifat legal, mayoritas pengguna internet dan penyelenggara internet sudah menggunakan sistem penyaringan situs negatif di internet (blacklist). Banyak pihak yang sudah merasakan manfaat sistem tersebut dalam menyaring situs-situs negatif. Namun, masih dijumpai kekurangan-kekurangan sistem, seperti tetap ditemukan konten negatif yang tidak tersaring, utamanya pada iklan (ads) atau dari aplikasi yang berjenis user generated content. 
· Terhadap sistem whitelist, dari persepsi calon pengguna dan penyedia jasa internet dapat disimpulkan bahwa ketika berbicara pada tataran tujuan, sistem whitelist sangat baik dan dibutuhkan oleh masyarakat untuk mengurangi dampak buruk dari penyalahgunaan internet. Ketika berbicara pada level implementasi, beberapa tantangan penerapan sistem tersebut masih harus diperhatikan agar dapat bersifat long lasting dan dipakai secara efektif oleh pengguna.Sampai saat ini, dapat dikatakan bahwa sistem whitelist belum memiliki nilai jual, sehingga belum bisa diserahkan pada mekanisme pasar. Untuk itu intervensi dari pemerintah diperlukan melalui penyediaan konten positif atau ‘desain’ paket whitelist yang menarik.

· Sistem whitelist sebaiknya diterapkan sesuai permintaan/kebutuhan dari pengguna (on demand), dan bukan menjadi kebijakan nasional. Untuk itu, sistem ini perlu dikembangkan/dikemas sehingga memiliki nilai lebih dan nilai jual. Untuk tahap awal implementasi di pihak sekolah dan pesantren yang menjadi target program, pemerintah bisa melakukan himbauan melalui surat edaran, sampai pihak sekolah/pesantren merasakan manfaat dari sistem whitelist ini. 

Rekomendasi (Strategi)
· Melakukan pengembangan database untuk mengakomodir kebutuhan informasi dan manfaat dari internet bagi pengguna sistem whitelist (di tahap awal hanya ditargetkan 250ribu situs). Banyak situs positif yang tidak menggunakan domain .id. 

· Melakukan pengembangan sistem yang long lasting terpakai oleh pihak sekolah/pesantren, dengan memiliki nilai lebih dari sistem kontrol dan pengamanan internet yang sudah dipasang di sekolah, seperti ada aplikasi dashboard; menyediakan portal offline untuk beberapa aplikasi yang direkomendasikan, namun sudah tersaring isinya. 

· Kemkominfo perlu menjalin kerjasama dengan Kementerian Pendidikan dan Kebudayaan dan Kementerian Agama, serta Pemerintah Daerah untuk mendukung legalitas penerapan sistem Whitelist Nusantara di lingkungan sekolah/pesantren.  

· Merangkul banyak pihak terkait untuk bersama-sama membentuk forum panel Whitelist yang representatif dan memiliki wewenang untuk menyusun database positif list Indonesia. 

· Kemkominfo perlu menjalin kerjasama dengan pihak swasta, khususnya penyelenggara jasa internet dan operator telekomunikasi untuk menemukan konsep sistem whitelist yang dapat menjangkau akses internet melalui handphone, serta powerful pada level aplikasi. 
· Kemkominfo perlu menjalin kerjasama dengan pihak ISP terkait pemakaian port khusus untuk DNS whitelist. Selain itu, pemerintah juga perlu mengapresiasi pihak ISP yang telah memiliki/menawarkan paket whitelist kepada masyarakat. Kedepan, perlu diberikan insentif dan dukungan yang dibutuhkan sehingga makin banyak ISP yang mengembangkan/memasarkan paket serupa. Kerjasama dengan ISP, khususnya yang memiliki infrastruktur luas dan kuat, juga perlu dilakukan untuk mendorong mereka menyediakan pilihan paket whitelist kepada pelanggan. 
· Dalam alur pengelolaan database whitelist, masyarakat umum mempunyai kesempatan untuk mengusulkan situs yang ingin dimasukkan/ditambahkan dalam database. Memang dibutuhkan unsur kehati-hatian dalam menentukan kredibilitas usulan situs sebelum dimasukkan dalam database, namun respon time tetap harus disepakati diawal sehingga tidak menghambat pengguna dalam mencari informasi. Dan berdasarkan harapan dari calon pengguna, perawatan database whitelist sebaiknya menggunakan kombinasi terpusat dan terdistribusi (ada administrator lokal di sekolah yang dapat menambah database whitelist sesuai kebutuhan sekolah). Seperti pada sistem blacklist, dimana pihak ISP dapat menambahkan daftar situs negatif sesuai aduan pelanggan, namun tetap mengacu pada database Trust+.   

· Ketika sistem sudah berjalan, Kominfo perlu menyusun mekanisme pengawasan/monitoring terhadap keterpakaian sistem oleh pengguna, sehingga dapat terus dilakukan perbaikan sistem jika ada kekurangan/belum sesuai dengan ekspektasi pengguna. 
· Pemerintah dapat mensosialisasikan secara luas kepada pihak orangtua beberapa manajemen konten internet yang sudah tersedia, sebagai alternatif lainnya untuk mendukung penggunaan internet secara positif oleh anak/remaja dan untuk memperkuat fungsi pengawasan dari orangtua. Diantaranya setting menu parental control di aplikasi-aplikasi tertentu, seperti Youtube dan Play store android. Pemerintah dapat menjalin kerjasama dengan pihak penyedia aplikasi untuk menyediakan menu parental control/parental lock tersebut. 

· Pemerintah dapat melakukan pemeringkatan aplikasi/website baik di internet dan segmentasinya sebagai referensi bagi masyarakat (seperti pada film dan game online).

· Ketika tertib registrasi kartu prabayar telah berlangsung di Indonesia, bisa didapatkan profil pengguna gadget dan internet yang lebih akurat, sehingga bisa dilakukan aplikasi whitelist yang dinamis, seperti pemberian layanan sesuai kriteria umur, bekerjasama dengan pihak operator. 
· Pemerintah mendorong dilakukannya kampanye nasional tentang whitelist dengan ‘bungkus’ yang menarik, mengarahkan anak untuk berpikir/berorientasi positif tentang internet, mengandung ekspektasi positif seperti menampilkan tokoh-tokoh yang sukses melalui internet, pendekatan inovasi melalui internet, sehingga dapat menarik pihak sekolah dan anak-anak untuk menggunakan sistem whitelist.

· Membentuk tim branding whitelist bekerja sama dengan media, dengan tujuan melakukan sosialisasi terkait penerapan whitelist, sehingga masyarakat dapat memahami pentingnya sistem dalam mewujudkan internet yang positif dan aman.
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